GUVENLI INTERNET ICIN
DIKKAT EDILMESI
@ GEREKENLER
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1. KISISEL BILGILERINIZI
PROFESYONEL VE SINIRLI TUTUN

Potansiyel isverenlerin veya
miusterilerin Kkisisel iligki
durumunuzu veya evinizin adresini
bilmeleri gerekmez. Uzmanlik
alaninizi, profesyonel gecmisinizi ve
sizinle nasil iletisim

kurabileceklerini bilmeleri gerekir.
Son derece kisisel bilgilerinizi
yabancilarla paylasmaz, internette
milyonlarca insanla paylasmazsiniz.




2. GIZLILIK AYARLARINIZI ACIK TUTUN

Pazarlamacilar sizinle ilgili her seyi bilmek
ister. Korsanlar da oyle... Ikisi de g6z atma
gecmisinizden ve sosyal medya kullaniminizdan
cok sey ogrenir. Ancak bilgilerinizin
sorumlulugunu tustlenebilirsiniz. Hem web
tarayicilarinin hem de mobil isletim
sistemlerinin internette gizliliginizi \\Z
koruyabilecek ayarlari vardir. Facebook,
instagram gibi onemli web sitelerinin de
gizliligi iyilestiren ayarlari vardir. Sirketler
pazarlama degeri nedeniyle kisisel bilgilerinizi
istedigi icin bu ayarlarin bulunmasi bazen
(kasten) zordur. Bu gizlilik korumalarini
etkinlestirdiginizden emin olun ve bunlar:
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3. INTERNETTE GUVENLI SEKILDE GEZININ=4a=
Tehlikeli bir mahalleden gecmeyi tercih
etmediginiz gibi internette de tehlikeli
yerleri ziyaret etmeyin. Siber suclular
heyecan verici icerikleri yem olarak
kullanir. Stipheli icerikler bazen P
insanlari cezbeder ve bunlari E??’ff"t*gg“t‘f"'
gardlarim diisiirebilirler. Internet
dunyasi1 gorilmesi zor tuzaklarla
doludur. Dikkatsizce tek bir tiklama,
kisisel verilerinizi ifsa edebilir veya
cihaziniza kotu amacli yazilimlarla virus
bulastirabilir. Durtilerinize direnerek

korsanlara gans bile vermezsiniz. &5
L 0%




4. INTERNET BAGLANTINIZIN GUVENLI
OLDUGUNDAN EMIN OLUN

Kamusal bir alanda internete girerken,
ornegin herkese acik bir Wi-Fi baglantisi
kullanirken guvenlik konusunda

kontroliinuiz sifirdir. Kurumsal siber

givenlik uzmanlari, 6zel bir agin dis

dinyaya baglandig: "uc noktalar"

konusunda siiphe duyarlar. Sizin

savunmasiz u¢ noktaniz ise yerel internet
baglantinizdir. Cihazinizin giivenli

oldugundan emin olun ve stuiphe

duydugunuzda banka hesab1 numaraniz

oibi bilgileri paylasmadan once daha iyi bir
zamani bekleyin (or. giivenli bir Wi-Fi aglna Y
baglanana kadar). 1 ¢ b




5. NE INDIRDIGINIZE DIKKAT EDIN

Siber suclularin temel hedeflerinden
biri, sizi kandirarak kotu amaclh
yazilim tasiyan programlari veya
uygulamalari indirmenizi saglamak
veya bilgilerinizi calmaktir. Bu kotu
amach yazilimlar bir uygulama
kiligina girebilir. Popiler bir
oyundan trafigi veya hava durumunu
kontrol eden baska uygulamaya
kadar her sey olabilir, stiipheli
goriunen veya guvenmediginiz bir
siteden uygulamalari indirmeyin.




6. GUCLU PAROLALAR SECIN

Parolalar tiim internet giivenligi
yapisindaki en buyuk zayif noktalardan

biridir. Ancak su anda bunlardan
(&
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kacinmanin bir yolu yoktur. Parolalarla
ilgili sorun, insanlarin hatirlamasi kolay,
dolayisiyla siber hirsizlarin da tahmin
etmesi kolay parolalari ("parola" ve "123456"
glbl) tercih etmeye meyilli olmalaridir.

iber su¢lularin ¢6zmeleri daha zor olan
ogluicli parolalari secin. Parola yoneticisi
yazilimi, unutmamaniz icin birden fazla
parolay1 yonetmenize yardimeci olabilir.
Giuclu bir parola, benzersiz ve karmasiktir.
En az 15 karakter uzunlugundadir, harfler,
sayllar ve 0zel karakterlerin karisimini
icerir.




7. CEVRIMICI SATIN ALMA ISLEMLERINI
GUVENLI SITELERDEN YAPIN

Internette satin alma islemi yaptiginiz her
defasinda kredi kart1 veya banka hesap
bilgilerinizi paylasmaniz gerekir. Siber
suclularin ele gecirmeyi en cok istedikleri
bilgiler bunlardir. Bu bilgileri yalnizca
guvenli ve sifreli baglantisi1 olan sitelerle
paylasin.

http: yerine hittps:

(S harfi secure (giivenli) anlamina gelir) ile
baslayan adreslere bakarak giivenli
siteleri tespit edebilirsiniz. Adres
cubugunun yanindaki asma kilit simgesi
de bunu gosterir.
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8. NE PAYLASTIGINIZA DIKKAT EDIN By i

New Hampshire'daki gen¢c adayin da
ogrendigi gibi, internette sil tusu yoktur.
Internette paylastiginiz her yorum veya
fotograf sonsuza kadar internette
kalabilir. Cilinkii orijinali (mesela
Twitter'dan) kaldirmak, diger insanlarin
aldiklar: kopyalari kaldirmaz. Keske
yapmasaydim dediginiz bir yorumu "geri
almanizin" veya bir partide cektiginiz
utancg verici selfie'den kurtulmanin bir
yolu yoktur. Annenizin veya gelecekteki
isvereninizin gormesini istemediginiz
hi¢cbir seyi internette yayinlamayin. g




9. INTERNETTE KIMLE |
TANISTIGINIZA DIKKAT EDIN

Internette tanistiginiz kisiler her
zaman soyledikleri kisiler degildir.
Hatta gercek bile
olmayabilirler.Sahte sosyal medya (s
profilleri, korsanlarin tedbirsiz web
kullanicilariyla samimi olup siber
ceplerini secmek icin kullandiklar:
popiiler bir yoldur. Internetteki
sosyal yasaminizda, kisisel sosyal
yasaminizda oldugu gibi dikkatli ve gg
mantikli olun.




10. ANTIVIRUS PROGRAMINIZI
GUNCEL TUTUN

Internet giivenligi yazilimi her
tehdide karsi koruma saglayamaz
ancak cogu kotu amach yazilimai
algilayip kaldirir. Tabii
guncelliginden emin olursaniz.
Isletim sisteminizi ve kullandiginiz
uygulamalari giincel tuttugunuzdan
emin olun. Bunlar onemli bir
guvenlik katmani sunar.

Bu 10 temel internet guvenligi
kuralini aklinizda tutun ve internette
tedbirsizleri pusuda bekleyen kotu
surprizlerin cogundan kacinin.




FENERBAHCEANADOLU LISESI 5 SUBAT'TA GUVENLI
INTERNET KULLANIMI ILE ILGILI OGRENCILERI
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